¥ Amsterdam University
% of Applied Sciences

Blockchain en AVG

Blog: Bevlogen Bespiegelingen: Overwegingen over maatschappij, bestuur, boeken en
technologie

Author(s)
van Bussel, G.J.

Publication date
2018

Document Version
Final published version

License
Unspecified

Link to publication

Citation for published version (APA):

van Bussel, G. J. (2018). Blockchain en AVG: Blog: Bevlogen
Bespiegelingen: Overwegingen over maatschappij, bestuur, boeken en
technologie. Web publication or website
https://blog.gjvanbussel.nl/?p=696

General rights

It is not permitted to download or to forward/distribute the text or part of it without the consent of the author(s)
and/or copyright holder(s), other than for strictly personal, individual use, unless the work is under an open
content license (like Creative Commons).

Disclaimer/Complaints regulations

If you believe that digital publication of certain material infringes any of your rights or (privacy) interests,
please let the Library know, stating your reasons. In case of a legitimate complaint, the Library will make the
material inaccessible and/or remove it from the website. Please contact the library:
https://www.amsterdamuas.com/library/contact, or send a letter to: University Library (Library of the
University of Amsterdam and Amsterdam University of Applied Sciences), Secretariat, Singel 425, 1012 WP
Amsterdam, The Netherlands. You will be contacted as soon as possible.

Creating Tomorrow

Download date:25 Nov 2025


https://research.hva.nl/en/publications/37a740b0-726e-402c-8fba-94ab916b7c59
https://blog.gjvanbussel.nl/?p=696

28-02-2022 10:11 Blockchain en AVG — Bevlogen Bespiegelingen

Bevlogen Bespiegelingen

Overwegingen over maatschappij, bestuur, boeken en technologie

Blockchain en AVG

In januari 2016 maakte Vitalik Buterin op het blog van Ethereum duidelijk dat
blockchain en privacy moeizaam samengaan. Compliance aan de AVG is van
belang, vooral vanwege de hoge boetes die door de Autoriteit Persoonsgegevens
opgelegd kunnen worden. In hoeverre kan de blockchain overweg met de AVG?

Een blockchain is bedoeld om transacties te faciliteren tussen mensen en
organisaties die elkaar niet kennen en niet (hoeven te) vertrouwen. Gebruikers
leggen data vast over een transactie, een betaling, een levering of een contract.
Alle gegevens die daarvoor nodig zijn (de partijen, het subject, eventuele links
naar documenten) worden vastgelegd. Dit ‘databaserecord’ wordt voorzien van
een cryptografische sleutel die de inhoud authentiseert en onmuteerbaar maakt
(een ‘record’-hash). De vastlegging wordt automatisch gecontroleerd. Indien
goedgekeurd wordt het ‘record’, samen met andere goedgekeurde ‘records’ (van
de afgelopen tien minuten) verzameld in een Blok. Het Blok wordt voorzien van
een 'timestamp’, waardoor de tijd van vastlegging wordt gedocumenteerd, en een
daaraan gekoppelde ‘nonce’, een unieke en versleutelde waarde (de Blok-hash).
Om het Blok in de blockchain te verankeren, wordt de Blok-hash van het
voorgaande Blok opgenomen. ‘Mining servers’ controleren vervolgens de
validiteit van het Blok. Daarna wordt het aan de keten toegevoegd en in een
gedistribueerd netwerk opgeslagen. In de ‘ledger’, het register, wordt elk ‘record’
vastgelegd, waardoor het toegankelijk en vindbaar is.

Vanuit het perspectief van de AVG is het verschil tussen een publieke en private
blockchain van belang. Een publieke blockchain heeft geen ‘eigenaar’ en iedereen
kan deelnemen. In een private blockchain zijn de deelnemers vooraf
geidentificeerd en goedgekeurd. Een private blockchain gaat in principe in tegen
de bedoeling van een blockchain: mensen en organisaties die elkaar niet kennen
en niet vertrouwen helpen met het uitvoeren van transacties.
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Een publieke blockchain kan niet voldoen aan een aantal vereisten uit de AVG:
(1) Er is geen verwerkingsverantwoordelijke, waardoor de kernbeginselen die
gelden voor de verwerking van persoonsgegevens niet kunnen worden nageleefd
(Artikel 4 1id 7 AVG);
(2) Er is geen toezichthouder die toetst op de wijze waarop de persoonsgegevens
binnen de blockchain worden verwerkt; en
(3) Persoonsgegevens worden permanent opgeslagen. Dat botst met een aantal
vereisten: zo moet de verwerking van persoonsgegevens worden beperkt tot wat
noodzakelijk is voor de doeleinden waarvoor zij worden verwerkt (Artikel 5 lid 1
punt c AVG), moeten de gegevens worden gerectificeerd of gewist als ze onjuist
zijn (Artikel 5 lid 1 punt d AVG) en moet het ‘recht op vergetelheid’ (het recht om
te worden vergeten) worden gerealiseerd (op redelijk verzoek verwijderen van
gegevens) (artikel 17 AVG).

Een private blockchain kan de AVG-problemen van verwerkingsverantwoordelijke
en toezichthouder oplossen, maar niet dat van permanente opslag.

Het betekent dat de huidige generatie blockchaintechnologie niet in staat is een
cruciaal beginsel van de AVG te realiseren. Er wordt onderzoek gedaan naar
aanpasbare blockchains, maar zover is het nog lang niet.

De AVG is een bottleneck voor de toepassing van de blockchain. Daar waar
persoonsgegevens een belangrijke rol spelen dient dan ook voorzichtig te worden
omgegaan met de toepassing van deze technologie, ook in een private variant.
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