VALT UW ORGANISATIE
ONDER DE NIS2-RICHTLIJN?

Stap 1: VALT UW ORGANISATIE ONDER DE
ONDERSTAANDE SECTOREN?

eAfvalstoffenbeheer eOnderzoek

eAfvalwater eOnderwijs

eBankwezen* eOverheid

eBeheer van ICT-diensten ePost- en koeriersdiensten N E E
eDigitale infrastructuur* eProductie, verwerking en

eDigitale aanbieders distributie van levensmiddelen ))
eDrinkwater* eRuimtevaart

eEnergie* eVervaardiging, productie en
eGezondheidszorg* distributie van chemische stoffen
elInfrastructuur voor eVervaardiging

de financiéle markt* eVervoer*

*  Deze sectoren zijn ook van toepassing op de NIS1-richtlijn

ORGANISATIE.

IN NEDERLAND OF IN EEN ANDERE

Stap 2: IS UW ORGANISATIE GEVESTIGD N E E
LIDSTAAT VAN DE EUROPESE UNIE? »

Stap 3: HEEFT UW HEEFT UW
ORGANISATIE MEER ORGANISATIE MEER N E E
»

=
=
o
o
()
=
0
()
<
o
L
o
[l
=
<
>
-
o
=
L
=
o
-
-
=
=
©
1
N
2
=
1]
(=]

DAN 50 DAN 10 MILJOEN
MEDEWERKERS? EURO JAAROMZET
EN BALANSTOTAAL?

DE NIS2-RICHTLIJN IS VAN TOEPASSING

OP UW ORGANISATIE. ZIE DE CHECKLIST VOOR
DE BEVEILIGINGSEISEN.




CHECKLIST NIS2-RICHTLIJN
VOOR UW ORGANISATIE

Maak een risicoanalyse- en
beoordeling van de fysieke

en digitale risico’s

Neem naar aanleiding van de
risicoanalyse de nodige
maatregelen om de
weerbaarheid te versterken

Bescherm uw organisatie door
het opstellen van
bedrijfscontinuiteitsplannen
en crisisbeheersingsprotocollen

Beveilig de toeleverings-
keten door alternatieve
toeleveranciers te
identificeren

Zorg voor beveiliging tijdens
het verwerven, ontwikkelen en
onderhouden van de netwerk-

en informatiesystemen

Zorg voor een beleid en
procedures om de
cyberbeveiligingsrisico’s te

beoordelen

Voldoe aan de basispraktijken
op het gebied van cyberhygiéne
en volg een opleiding op het
gebied van cyberbeveiliging

Maak een beleid voor het
gebruik van cryptografie
en encryptie

Hanteer beveiligingsaspecten
ten aanzien van uw personeel,
toegangsbeleid en beheer
van activa

Indien van toepassing gebruik
beveiligde spraak-, video-,
tekstcommunicatie en
noodcommunicatiesystemen




